/ International
ﬁ Schools
Partnership

' 24

Normativa de Uso Aceptable de Internet, Comunicacion y Tecnologia
para profesores y alumnos

Introduccion

Laude Newton College apuesta por el papel fundamental en la educaciéon de los
alumnos del siglo XXI, y en total consonancia con nuestro modelo de trabajo
Creative and Design Thinking. No obstante, su uso debe cumplir determinadas
normas e instrucciones para prevenir las interrupciones en el aula, el mal uso por
parte del alumno/a vy las dificultades que pueda tener el profesor/a, asi como para
garantizar la maxima eficacia de estas herramientas.

Esta Normativa de Uso Aceptable pretende garantizar:

e que los docentes y alumnos haran un uso responsable y seguro de Internet
y otras tecnologias de la comunicacion para finalidades docentes vy
personales.

e que los sistemas y usuarios de las Tecnologia de la Informacién vy
Comunicaciéon (TIC) del colegio estaran supervisados ante cualquier uso
indebido o intencionado que pueda poner en peligro la seguridad de los
sistemas y usuarios.

Esta normativa también se aplica a los alumnos durante las excursiones y
actividades extraescolares y/o educativas fuera del centro.

Acceso a Internet en el colegio

Internet y otras tecnologias digitales de la informacién y la comunicacién son
herramientas potentes que ofrecen muchas posibilidades para todos. Estas
tecnologias pueden incentivar el debate, promover la creatividad y estimular la
conciencia del contexto para el aprendizaje efectivo. También ofrecen a los
docentes la posibilidad de ser mas creativos y productivos en el trabajo.

El término “dispositivo moévil” de esta normativa se refiere a teléfonos moviles,
ordenadores portatiles, iPod touch, tablets como el iPad, Smartwatches,
dispositivos Android o cualquier otro dispositivo mavil que pueda conectarse a la
red de Newton College.

Acceso a Internet de forma apropiada y segura

Asi como con otros medios como las revistas, libros o videos, hay contenidos en
Internet que no son adecuados para los alumnos. El colegio tomara medidas para
asegurarse de que los alumnos no se encuentren con contenidos perturbadores,
ofensivos o inapropiados en Internet. (MDM+Firewall)
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Con el proposito de asegurar que nuestros alumnos no sean expuestos a materiales
inadecuados y sepan como actuar, se publican las siguientes medidas:

El acceso a Internet tiene un sistema de filtrado configurado en el centro, lo
cual evita el acceso a materiales inapropiados para menores.

Los alumnos que usen Internet lo haran de forma segura bajo los filtros y
sistemas de seguridad del MDM en el Centro, lo cual implica la prohibicién
de uso de sistemas VPN durante la jornada escolar.

El profesorado usard su propio criterio profesional y comprobara que los
sitios web seleccionados para el uso del alumnado sean apropiados para su
edad y nivel de madurez.

Los alumnos pueden acceder a contenidos o recursos recomendados por el
profesor, en vez de acceder al buscador de Internet, estableciendo ciertas
plataformas digitales como medios de comunicacién con el profesor: Class
Dojo, Google Classroom, Trello y otras apps que se establezcan para tal fin y
para sus respectivas etapas.

Los profesores promoveran el que los alumnos sean conscientes de que la
informacién debe ser contrastada antes de ser dada como cierta y que la
necesidad de contrastar es incluso mas importante si consideramos que la
informacién viene de Internet.

Mantenimiento de la seguridad de la red informatica del colegio

El mantenimiento de la red informatica del centro es responsabilidad del
departamento de informatica, que supervisa el correcto funcionamiento de nuestros
equipos y sistemas, asi como su seguridad.

A los alumnos se les educara para ser responsables con el uso que hacen de
Internet, a través de sesiones informativas acerca de ‘seguridad en Internet’
a las familias y alumnos del Centro, organizadas con la Policia Nacional, los
responsables de TIC y los tutores.

Los alumnos sabran que tienen que apagar la pantalla y acudir a un adulto
de forma inmediata en caso de encontrarse con cualquier contenido que les
pueda hacer sentir incomodos. Ante tal situacién, el tutor/a y el Centro
tomaran medidas inmediatas.

En la copia de contenidos de la web, a los alumnos se les ensefard que
respeten las condiciones de copyright o derechos de autor.

Se concienciara a los alumnos acerca de la posibilidad de que la identidad de
alguien que escribe por email, puede no ser la persona que dice ser.
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En el caso de que en la publicacion de contenidos perturbadores hubiera
otros alumnos involucrados, entonces se informara a las familias y se
colaborara de forma conjunta siguiendo la Politica de Comportamiento de la
etapa correspondiente.

El responsable del Departamento ICT se encargara de hacer comprobaciones
periodicas a los archivos y documentos contenidos en los equipos del centro,
para asegurar que cumplan la normativa del centro sobre el uso
responsable, y minimizando al maximo el riesgo de exposicidon a contenidos
inapropiados.

Portal web y redes sociales de Laude Newton College

Las redes sociales del colegio estan destinadas a informar de las actividades y
logros de nuestra comunidad escolar, asi como de los éxitos de nuestros alumnos
en nuestro entorno mas inmediato. Es por ello por lo que, de forma regular, se
podran publicar fotos y videos de alumnos y del centro para uso exclusivo de
Newton College y, por extension, también por ISP.

Esto puede incluir muestras de trabajos, piezas musicales, de danza o actos en los
gue los alumnos estén involucrados y creamos puedan resultar de interés para
nuestra comunidad escolar.

Uso de material audiovisual

El colegio podra usar fotografias donde aparezcan los alumnos o sus
trabajos en comunicaciones a padres o a una comunidad mas grande, en los
boletines informativos (newsletter), en folletos del colegio o en nuestro
portal web. La prensa local o nacional podra publicar fotografias de los
alumnos participando en eventos escolares.

Habra un listado de aquellos alumnos cuyos padres NO hayan autorizado el
uso mencionado de material audiovisual.

El material audiovisual (fotos-videos) seran hechos por personal del Centro
o contratado por la compafiia; su publicaciéon estara supervisada por el
Departamento de Admisiones y Relaciones Externas, velando siempre
porque éste sea adecuado.

Si algun alumno necesita hacer fotos o grabaciones, el docente se debe
asegurar que dicho material sera transferido a un almacenamiento virtual
del centro (Google Classroom) y que este sera eliminado del dispositivo
personal del alumno.

El portal web del colegio es www.laudenewtoncollege.com
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Pagina informativa sobre el Innovations Team: Innovations Team Site

El incumplimiento de la presente normativa conlleva consecuencias segun el
Cddigo de Conducta del Colegio.
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Normas para un uso responsable de Internet — Alumnos

El colegio dispone de dispositivos con acceso a Internet como herramienta de
aprendizaje. Las siguientes normas nos mantendran seguros y nos ayudaran a ser
justos y respetuosos con los demas.

Ademas, los docentes y los alumnos de primaria reforzaran el uso en la seguridad
de Internet a través de SMART (www.thinkyouknow.co.uk)

Uso de dispositivos:

Informaré de forma inmediata acerca de cualquier dafio o fallo en los
equipos, independientemente de como se puedan haber producido.

No usaré mi equipo propio para grabar imagenes, a no ser que tenga
permiso para hacerlo y siempre respetando la politica del centro sobre el uso
de imagenes digitales/ de video.

Uso de Internet:

Haré uso de Internet siempre con permiso del profesor/a.

Apagaré la pantalla e informaré inmediatamente al profesor/a acerca de
cualquier contenido desagradable para proteger tanto a mis compafieros
como a mi.

Entiendo que el colegio podra pedir permiso para acceder a mis archivos, asi
como a las paginas de Internet que pueda visitar por motivos de seguridad.

No rellenaré o enviaré formularios sin el permiso del profesor/a.

No daré mi nombre completo, direccién o teléfono, en caso de rellenar un
formulario.

No haré uso de sistemas de VPN en horario escolar, y entiendo que pueda
ser desinstalado en el caso de que se detecte su uso.

No intentaré subir, descargar o acceder a contenidos ilegales (imagenes de
contenido sexual, contenidos de caracter racista y criminal o inapropiados
que puedan generar algun tipo de malestar a los demas.) Cuando una obra
esté protegida por copyright, no sera distribuida.
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Uso responsable de email:

Miraré el email s6lo en momentos determinados, sdlo si el email es parte de
la tarea de clase.

Informaré inmediatamente acerca de cualquier email de mal gusto que haya
recibido para ayudar a proteger tanto a mi como a mis compafieros.

Entiendo que los emails que reciba o envie puedan ser leidos por otros.

Los emails que envie seran respetuosos y responsables, siempre cuidando el
fondo y la forma del contenido.

Sélo enviaré emails a contactos que hayan recibido el visto bueno del
profesor/a.

No abriré archivos adjuntos de un email, a no ser que conozca y confie en la
persona u organizacion que lo haya mandado, debido al riesgo de que pueda
tratarse de un virus o un programa dafiino para el equipo.

No daré a nadie, ni citaré, mi nombre completo, direccion de hogar o
teléfono, asi como usuario y contraseria de mis dispositivos o aplicaciones.

No emplearé los sistemas de mensajeria del colegio para quedar o citarme
con nadie fuera del horario escolar.

Entiendo que soy responsable de mis acciones, tanto dentro como fuera del colegio.

Entiendo que el colegio tiene el derecho de tomar las medidas oportunas si
estoy involucrado en alguna infraccién de las citadas en este documento,
estando fuera del Centro, pero vinculada a mi pertenencia a la comunidad
escolar -como el ciberacoso o el uso de imagenes o informacion personal.

Entiendo que, si no cumplo con esta politica para el uso aceptable de
Internet, pueden tomarse medidas disciplinarias seguin el Cddigo de
Conducta del Colegio.
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Uso Aceptable de las TIC y dispositivos moviles para Familias y Alumnos

Este breve manual sobre el Uso Aceptable se enmarca dentro de las directrices de
la Politica del Uso Aceptable para personal y alumnos.

El término “dispositivo movil” de esta normativa se refiere a teléfonos
moviles, ordenadores portatiles, iPod touch, tablets (como el iPad),
Smartwatches, dispositivos Android o cualquier otro dispositivo mavil que
pueda conectarse a la red de Newton College.

Esta normativa también se aplica a los alumnos durante las excursiones y
actividades extraescolares.

Los alumnos son responsables de los dispositivos moviles. El seguro del

colegio no se hace responsable del dafo, pérdida o robo de los mismos. Los

alumnos deben guardar el dispositivo en un lugar sequro, preferentemente

en su taquilla o mochila cuando no lo estén utilizando. No deben dejarlo en

ningun espacio abierto sin supervision.

El dispositivo mavil, en tanto que herramienta de trabajo, debe venir al
centro con la bateria totalmente cargada, vacio de contenido inapropiado,
con el acceso a redes moviles deshabilitado y bajo la gestiéon del MDM. Los
dispositivos moviles se traeran sin aplicaciones diferentes ni juegos que no
estén contemplados por los profesores.

Uso aceptable de dispositivos moéviles

El uso aceptable especifico del dispositivo movil lo determinara el
profesor/a.

Cada profesor/a tiene el derecho a permitir o denegar el uso del dispositivo
movil para el progreso del alumno/a durante los periodos lectivos. Cada
profesor/a tiene el derecho a determinar si los dispositivos moviles deben
guardarse o estar sobre el pupitre del alumno/a cuando no se utilicen con
fines educativos.

Los dispositivos moéviles con acceso a Internet se conectaran
exclusivamente a la red controlada con filtros del colegio mientras se
encuentren en el recinto escolar en horario lectivo.

Los dispositivos moviles no deben utilizarse en lugares del colegio de
manera que dificulten la rutina normal de clase o del colegio.
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Los teléfonos moviles no se pueden utilizar durante la jornada escolar,
incluidos los alumnos de Bachillerato. Estad prohibido hacer fotos o
grabar videos sin autorizacion.

Uso inaceptable de dispositivos moviles

Se prohibe el uso de dispositivos modviles que interfiera o produzca
interrupciones en los procedimientos normales del colegio o del aula.
Esta prohibicién se extiende a actividades que se llevan a cabo fuera del
recinto escolar y fuera del horario lectivo, si el resultado de la actividad
causa una molestia significativa para el entorno educativo.

Los dispositivos moéviles no deben usarse sin autorizacidon para hacer
Ilamadas, enviar mensajes de texto, navegar por Internet, hacer fotos o
usar cualquier aplicacion tipo juegos, etc. durante las clases y otras
actividades educativas, como las asambleas.

Usar los dispositivos mdviles para acosar y amenazar a otros alumnos se
considera inaceptable y no se tolerara.

No se haran fotos o videos de alumnos, profesores u otros individuos sin
su permiso. No se haran fotos o videos que puedan denigrar y/o humillar
a otros alumnos o que se consideren “sexting” (envio de mensajes de
contenido sexual u obsceno).

No se publicaran en Internet u otros medios publicos fotos o videos de
otros alumnos, profesores u otros individuos sin su permiso.

No se admitird el uso de lenguaje vulgar, derogatorio u obsceno a través
de dispositivos moviles. Estas acciones conllevaran las sanciones
disciplinarias correspondientes recogidas en el Codigo de Conducta.

No pueden llevarse dispositivos mdviles al patio, excepto si los alumnos
los necesitan para fines educativos y de investigacion, siempre y cuando
esté autorizado por un adulto.

A aquellos alumnos que infrinjan repetidamente la normativa de uso
aceptable de Internet, Comunicacion y Tecnologia se les aplicaran las
medidas de disciplina correspondientes recogidas en el Cddigo de
Conducta, incluyendo la pérdida del privilegio de usar dispositivos moviles.

Cualquier alumno/a que utilice los dispositivos moviles para copiar en los
examenes o evaluaciones se enfrentard a las medidas de disciplina
correspondientes recogidas en el Cédigo de Conducta.

Cualquier uso de dispositivos moviles considerado delito serd abordado
como tal por el equipo directivo. Los alumnos podran subir sus dispositivos
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moviles al AUTOBUS ESCOLAR previo conocimiento y autorizacion de sus
padres. El personal del autobuls no se responsabilizara de comprobar si el
alumno/a lleva su dispositivo mavil al bajar del autobus.

Uso de Dispositivos Moviles en el Autobls Escolar

e Los alumnos podran subir sus dispositivos mdviles al AUTOBUS ESCOLAR,
previo conocimiento y autorizacién de sus padres. El personal del autobus
no se responsabilizard de comprobar si el alumno/a lleva su dispositivo
moévil al bajar del autobus.

e La WIFI del autobus permanecera desconectada durante el trayecto.

e El modelo de gestion de seguridad que dispone el Centro, MDM, sera
efectivo en la hora de trayecto de ida y vuelta, quedando por tanto
bloqueado el APP STORE.
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